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POLÍTICA SOBRE LA DESCARGA Y MANEJO SEGURO DE ARCHIVOS  

 

Establecer lineamientos para garantizar el uso seguro y responsable de los archivos 

descargados desde cualquier sistema del Centro de Arbitraje Latinoamericano e 

Investigaciones Jurídicas - CEAR LATINOAMERICANO-, protegiendo la 

confidencialidad, integridad y disponibilidad de la información relacionada con los 

procesos arbitrales, periciales y JPRD. 

 

1. CRITERIOS 

• Todo envió y recepción de información de procesos arbitrales, JPRD y 

periciales se hará única y exclusivamente mediante el SISTELAR. 

• Nuestros sistemas solo permitirán la descarga de archivos a usuarios que se 

hayan autenticado debidamente en dicho sistema. 

• Las partes, árbitros, adjudicadores, peritos y todo participante de un proceso 

son responsables de la información a la que tienen acceso y esta información 

deberán descargarla, almacenarla y/o manejarla en dispositivos seguros 

como computadora o portátil en oficina o despacho y que cuente con una red 

segura. 

• Se exige que el dispositivo que tiene acceso a nuestros sistemas cuente con 

medidas básicas de seguridad (antivirus actualizado, contraseñas robustas, 

bloqueo de pantalla automático, etc.) para garantizar la protección de la 

información descargada. 

• Los archivos descargados desde cualquier sistema de CEAR 

LATINOAMERICANO deberán utilizarse exclusivamente para los fines del 

proceso arbitral, pericial, JPRD al que corresponden. 

• Una vez culminado el proceso o cuando los archivos ya no sean necesarios, 

deberán eliminarse de manera segura. Se recomienda el uso de herramientas 

de eliminación permanente o, en su defecto, asegurar que no queden 
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accesibles mediante recuperación digital (eliminación de papelera de 

reciclaje). 

• En caso de robo o vulneración de sus equipos deberán reportarlo a través de 

reportesgsi@cearlatinoamericano.pe 

• En caso de sospecha de archivo malicioso, manipulación de archivos o 

descarga no autorizada, el usuario deberá notificar de inmediato al oficial de 

seguridad de la información a través de reportesgsi@cearlatinoamericano.pe  

  

2. Prohibiciones 

• El usuario es responsable de las credenciales de acceso, por ende, está 

prohibido compartir credenciales de acceso con terceros no autorizados. 

• Está terminantemente prohibido el uso de nuestros sistemas en cualquier 

ambiente no controlado tales como red pública / no segura, espacio público o 

zona de riesgo. 

• Se prohíbe a los árbitros, peritos y adjudicadores realizar la transferencia de 

la información de cualquier proceso, del que formen parte, a terceros y/u otros 

árbitros, peritos, adjudicadores, el único medio de transferencia de 

información es el SISTELAR. 

• Está prohibido subir archivos de cualquier proceso a servicios públicos tales 

como wetransfer, mega, fromsmash, sendgb, filemail, transfernow, transfer, 

dropbox, drive.google, onedrive, send-anywhere, filetransfer, jumpshare, 

send, onionshare, mediafire, entre otros. 

 

 

 

 

 

 


