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RESERVADO

POLITICA DE CONTROLES CRIPTOGRAFICOS

La presente Politica establece los lineamientos que ha establecido CEAR LATINOAMERICANO para la

implementacion, uso y gestién de controles criptograficos, garantizando la confidencialidad, integridad
y disponibilidad de la informacién.

1. GENERALIDADES

1.1. Se utilizara criptografia para proteger la informacion critica almacenada y en transito.

1.2. Se debe cifrar la informacién confidencial transmitida a través de redes externas.

1.3. La organizacion cuenta con una unidad de autocifrado (SED) y una unidad de estado sélido
de mddulo de seguridad de hardware (HSM) para garantizar la protecciéon avanzada de la
informacion almacenada.

1.4. La organizacion utiliza Cloudflare para mejorar la seguridad y el rendimiento de sus servicios
en linea, implementando medidas de cifrado en la transmision de datos, mitigacion de ataques
DDoS y proteccion contra amenazas en tiempo real.

1.5. Todos los discos de almacenamiento de la organizacion estan encriptados con llave de
seguridad bajo el protocolo de encriptado SCI, y solo el area de Tl tiene acceso a dichas
claves.

1.6. Se prohibe almacenar informacion confidencial en discos extraibles, salvo autorizacion de la
alta direccion.

1.7. Se establecera un periodo de vigencia para cada tipo de clave y su respectiva rotacion
periddica.

1.8. Se debe cifrar la informacién critica en reposo y en transito utilizando algoritmos seguros.

1.9. Se estableceran controles de acceso adecuados para proteger la informacion.

1.10. Los servicios de acceso a Internet deben admitir conexiones cifradas al tener un certificado

firmado Secure Socket Layer (SSL) aprobado.

1.11. Se debe utilizar al menos WPA3 con protocolo de seguridad para conexiones inaldmbricas.

1.12. Se deben utilizar el protocolo https para todas las pagina internas y externas de la

organizacion.
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