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RESERVADO 3
POLITICA DE SEGURIDAD DE LA INFORMACION PARA EL USO DE
SERVICIOS EN LA NUBE
El Centro de Arbitraje Latinoamericano e Investigaciones Juridicas -CEAR LATINOAMERICANO-
establece esta politica con el propdsito de gestionar la seguridad de la informacion en todas las etapas
del ciclo de vida de los servicios en la nube, incluyendo su adquisicidon, uso, administracién y
finalizacion. Para garantizar la confidencialidad, integridad y disponibilidad de la informacién, la
organizacion ha definido las siguientes disposiciones:
1. GENERALIDADES
1.1. Cualquier trabajador o tercero que requiera utilizar servicios en la nube en el marco de sus
funciones o actividades debe contar con la autorizacion del Gerente de Operaciones y el
Oficial de Seguridad de la Informacion.
1.2. El Oficial de Seguridad de la Informacién es responsable de autorizar el uso de servicios
en la nube, asegurando que se utilicen Gnicamente plataformas aprobadas, principalmente
OneDirive.
1.3. Todo trabajador o tercero autorizado para gestionar el acceso a informacién organizacional
en un servicio en la nube debe aplicar el principio de menor privilegio, otorgando solo los
permisos estrictamente necesarios a cada usuario para el desempefio de sus funciones.
1.4. Los proveedores de servicios en la nube deben garantizar, como minimo, lo siguiente:
e Mecanismos de autenticacién seguros, como multiple factor de autenticacion
(MFA) u otras alternativas robustas, que aseguren que solo usuarios autorizados
puedan acceder a los recursos en la nube.
e Cifrado de datos con algoritmos avanzados como Advanced Encryption Standard
(AES) o superiores, garantizando la seguridad de la informacion almacenada y
transmitida.
e Técnicas de borrado seguro de informacién, asegurando la eliminacion completa
y definitiva de los datos de la organizacion de sus sistemas en la nube al finalizar
el contrato de servicio 0 en caso de una solicitud especifica de la organizacién.
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