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RESERVADO

POLITICA DE GESTION DE INCIDENTES

El Centro de Arbitraje Latinoamericano e Investigaciones Juridicas -CEAR LATINOAMERICANO-
garantiza una respuesta eficaz y ordenada frente ante incidentes y eventos de Seguridad de la
Informacién y Ciberseguridad, asi como frente a cualquier situacion que pueda comprometer la
continuidad del negocio.

e Todo evento o incidente de Seguridad de la Informacién y Ciberseguridad debe ser gestionado
oportunamente a través de procesos y canales (reportesgsi@cearlatinoamericano.pe) que
permitan la deteccion temprana o el reporte oportuno por parte de colaboradores o proveedores
ante sospechas de incumplimiento de lineamientos de seguridad o amenazas a la informacion.

e El proceso de monitoreo y deteccidn de eventos debe establecer bases de referencia (limites y
umbrales) para las operaciones de red y flujos de datos esperados, considerando la factibilidad
técnica y operativa. Para ello, se deben incluir:

* Los registros de los eventos provenientes de diversas fuentes.
* Los roles y responsabilidades.
+ Los criterios para realizar el andlisis y escalamiento.

» Los canales y protocolos para reportar y comunicar los eventos de seguridad.

e Se debe garantizar la deteccion de accesos no autorizados, malware, uso indebido de recursos
informéaticos, entre otros.

e La respuesta y recuperacion ante incidentes debe incluir la planificacion de estrategias,
actividades, roles y responsabilidades, asi como los criterios y protocolos necesarios para una
atencién oportuna y efectiva ante cualquier incidente que afecte a la organizacion.

e Los planes de respuesta y recuperacién deben ser revisados y mejorados periddicamente o tras
la ocurrencia de eventos significativos.

e Los planes de respuesta y recuperacion deben estar alineados con los criterios de Continuidad
del Negocio, estableciendo canales y procedimientos para mitigar el impacto en la disponibilidad
de las operaciones.
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